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ZWISCHEN DATENVERARBEITUNGSEINHEITEN

(57) Hauptanspruch: Verfahren zur computergestiitzten, si-
cheren und kontrollierten Kommunikation zwischen einer
Datenverarbeitungseinheit (2) eines Versenders (V) und
mindestens einer Datenverarbeitungseinheit (24, 2,, ..., 2y)
eines ausgewahlten Kontakts (K1, K2, ..., KN) gekenn-
zeichnet durch die folgenden Schritte:

« dass ein Anwendungsprogramm gestartet wird;

« dass von einem Versender (V) ein alphanumerischer und/
oder bildlicher Datensatz (10) ausgewahlt wird, der vom
Versender (V) an mindestens einen aus einer Kontaktliste
(30) ausgewahlten Kontakt (K1, K2, ..., KN) versendet wird;
» dass dem mindestens einen ausgewahlten Kontakt (K1,
K2, ..., KN) eine Berechtigung (15) vom Versender (V)
zugewiesen wird, wobei die Datenverarbeitungseinheit (2)
des Versenders (V) mit einem Server (40) kommuniziert,
so dass die Berechtigung (15) auf dem Server (40) gespei-
chert wird;

» dass der ausgewahlte alphanumerische und/oder bildli-
che Datensatz (10) vor dem Versenden an den mindestens
einen ausgewahlten Kontakt (K1, K2, ..., KN) verpixelt und
als verpixelter Datensatz (11) an eine Datenverarbeitungs-
einheit (24, 2, ..., 2)) des mindestens einen Kontakts (K1,
K2, ..., KN) Ubermittelt wird;

+ dass die Datenverarbeitungseinheit (24, 25, ..., 2y) des
mindestens einen ausgewahlten Kontakts (K1, K2, ..., KN)
mit den Server (40) kommuniziert und die Berechtigung
(15) abfragt;

» dass bei Berechtigung (15) des Kontakts die Verpixelung
des vom Versender (V) versendeten und verpixelten Da-
tensatzes (11) entfernt wird;

« dass falls ein von einem berechtigten Kontakt (K1, K2, ...,
KN) angefertigter Screenshot (22) des empfangenen al-
phanumerischen und/oder bildlichen und nicht verpixelten
Datensatzes (10) zumindest teilweise unkenntlich gemacht

wird und/oder mit einer Kennung (26) des berechtigten
Kontakts (K1, K2, ..., KN) versehen wird; und

+ dass falls ein von der Datenverarbeitungseinheit (24,
2,, ..., 2) eines berechtigten Kontakts (K1, K2, ..., KN) ein
alphanumerischer und/oder bildlicher und nicht verpixelter
Datensatz (10) mit einer weiteren Datenverarbeitungsein-
heit (24, 2,, ..., 2y) abfotographiert wird, der alphanumeri-
sche und/oder bildliche und nicht verpixelte Datensatz mit
einer Kennung (26) versehen wird.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren zur computergesttitzten, sicheren und kontrollier-
ten Kommunikation zwischen mindestens zwei Da-
tenverarbeitungseinheiten.

[0002] Ferner betrifft die Erfindung ein System
zur computergestitzten, sicheren und kontrollierten
Kommunikation zwischen einer Datenverarbeitungs-
einheit als Versender und mindestens einer weiteren
Datenverarbeitungseinheit als Empfanger.

[0003] Die deutsche Patentanmeldung
DE 10 2010 060 282 offenbart ein Verfahren zur
computergestitzten Kommunikation. Die computer-
gestitzte Kommunikation duft dabei insbesondere
Uber das Internet, mit welcher mindestens zwei Nut-
zer Nachrichten austauschen und dabei Bilder des je-
weils anderen Benutzers angezeigt bekommen. Da-
bei &ndert sich ein Erkennungsgrad der Bilder im Ver-
lauf des Kommunikationsvorgangs. Nach einer ge-
wissen Anzahl von ausgetauschten Nachrichten ist
die Erkennbarkeit grofRer als 0 % und kleiner als 100
%. Das Mal} des Kennenlernens bzw. des Vertrau-
ens-Aufbaus regelt das Mal der Erkennbarkeit. Die
beiden Nutzer sind mittels eines Servers verbunden.
Dieses System kann keine sichere Kommunikation
zwischen mobilen Endgeraten oder Datenverarbei-
tungseinheiten gewahrleisten. Alphanumerische und/
oder bildliche Datensatze kdnnen hiermit nicht derart
versendet werden, damit eine Sicherheit vor einem
Zugriff anderer, nicht berechtigter Benutzer, gewahr-
leistet ist.

[0004] Das U.S.-Patent US 8,744,143 beschreibt ein
Verfahren, mit dem ein Schutz der Privatsphare hoch-
geladener Bilder méglich ist. Hierzu wird eine Person
in einem aufgenommenen Bild identifiziert. Ein Teil
des Bildes, der die Person zeigt, wird verschwom-
men dargestellt, um eine Erkennbarkeit der Person
zu vermeiden. Die Person wird mit einem Schild (Tag)
versehen. Die Unkenntlichmachung wird nur dann
entfernt, wenn eine Zustimmung dem Freund (bzw.
anderen Nutzer) gegeniber erteilt wird. Die Zustim-
mung kann z. B. dadurch erreicht werden, dass ei-
ne Nachricht an die mit dem Schild (Tag) versehene,
nicht erkennbare Person versendet wird. Nach der
Zustimmung kénnen andere Freunde oder die Offent-
lichkeit des sozialen Netzwerks das Bild sehen oder
herunterladen. Falls keine Zustimmung zurtickgesen-
det wird, bleibt das Bild weiterhin verschwommen.

[0005] Die U.S.-Patentanmeldung US 2012/
0219053 offenbart eine Vorrichtung zum Ubertragen
von Daten, wobei die Ubertragung mittels eines ver-
schlusselten Bildes erfolgt. Hierzu ist ein Kommu-
nikationssystem mit einer ersten Einheit und einer
zweiten Einheit offenbart. Die erste Einheit umfasst
einen Speicher, der die Daten speichert, die an die

zweite Einheit Ubertragen werden sollen. Auf einem
Display der ersten Einheit kann das zu Ubertragen-
de und kodierte Bild dargestellt werden. Die Kamera
der zweiten Einheit ist zur Aufnahme des dargestell-
ten Bildes auf das Display der ersten Einheit hin aus-
gerichtet. Die zweite Einheit sendet eine Statusmel-
dung an die erste Einheit, wie z. B. den Erfolg der
Decodierung. Diese Ubertragungsmethode resultiert
zwar in einer hohen Datensicherheit, jedoch missen
die erste Einheit und die zweite Einheit zueinander
ausgerichtet sein.

[0006] Die U.S.-Patentanmeldung US 2014/
0258707 A1 offenbart ein sicheres Kommunikations-
system zwischen mobilen Geraten. Es ist eine direk-
te Kommunikation zwischen einem sendenden mobi-
len Gerat und einem empfangenden mobilen Gerat
beschrieben. Das sendende Gerét fordert vom emp-
fangenden Gerat einen 6ffentlichen Schlissel an. Mit
dem o6ffentlichen Schlissel wird die zu Gbertragende
Datei verschlisselt. Die verschlisselte Datei kann als
Anhang zu einer Nachricht Ubertragen werden. Das
empfangende Gerat kann mit einem privaten Schlis-
sel und dem zuvor empfangenen 6ffentlichen Schlis-
sel die Datei entschlisseln. Selbst wenn ein drittes
mobiles Gerét die verschlisselte Datei und den 6f-
fentlichen Schlissel abfangt, so fehlt zur Entschlis-
selung beim dritten Gerat der private Schlissel.

[0007] Die U.S.-Patentanmeldung US 2011/
0149014 A1 offenbart eine Kommunikationseinrich-
tung und ein Verfahren zum Schutz der Privatspha-
re. Das Mobiltelefon kann wahrend einer Kommuni-
kation benutzt werden, um die Privatsphare des An-
gerufenen zu schitzen. Hierzu besitzt das Mobiltele-
fon eine spezielle Einheit. Mit der Kamera kénnen Bil-
der oder Videos aufgenommen werden. Das im Mo-
biltelefon installierte Programm kann dazu verwendet
werden, um die Privatsphare wahrend des Videoan-
rufs zu schitzen. Wenn das Mobiltelefon angerufen
wird, wird eine Dialogbox auf dem Display erzeugt,
mit der die Freigabe fiir eine Videolbertragung oder
die Ubertragung eines im Speicher abgelegten Bil-
des freigegeben wird. Eine Unkenntlichmachung der
Ubertragenen alphanumerischen und/oder bildlichen
Daten ist nicht vorgesehen.

[0008] Die britische Patentanmeldung
GB 25 12 140 A offenbart ein System und eine Metho-
de zur Nachrichtenlbermittlung. Es ist ein sicheres
Verfahren offenbart, um feststellen zu kénnen, ob ein
Screenshot von einem Empfanger eine Nachricht ge-
macht wurde. Ebenso wird verhindert, dass Screen-
shots mit einer externen Kamera gemacht werden
kénnen. Hierzu kann z. B. das Bild mit einem Wasser-
zeichen versehen werden. Hiermit sind das unerlaub-
te Aufnehmen von Screenshots und damit das Ver-
breiten derselben erschwert. Es ist jedoch nicht mog-
lich, dass hiermit auch alphanumerische und/oder
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bildliche Datenséatze sicher und nicht fiir jeden Dritten
lesbar Ubermittelt werden kénnen.

[0009] Die japanische Patentanmeldung
JP 2014/089625 offenbart ein Verfahren zum Suchen
eines Menschen unter Berlcksichtigung der Privat-
sphare. Mit einem Such-String kann nach Gesichtern
von Personen gesucht werden, die auf Bildern im In-
ternet dargestellt sind und dies erlaubt haben. Bei
Personen, die nicht die Erlaubnis erteilt haben, wird
das Gesicht zum Schutze der Privatsphare unkennt-
lich gemacht.

[0010] Die internationale Patentanmeldung
WO 2013/160539 offenbart ein Verfahren und eine
Vorrichtung zum Schutze der Privatsphére in Bildern.
Hierzu wird auf einem Server die erste Einstellung
eines Benutzers bzgl. der Privatsphare gespeichert.
Mit der ersten Einstellung wird das Gesicht eines Be-
nutzers erkannt. Die zweite Einstellung wird an ei-
nen zweiten Benutzer eines zweiten mobilen Gera-
tes gesendet. Nach einer bestimmten Zeit wird ein
Teil des Bildes verschwommen dargestellt. Eine so-
fortige Versendung von alphanumerischen und/oder
bildlichen Datenséatzen, die bereits beim Versenden
unkenntlich gemacht worden sind, ist hier nicht offen-
bart.

[0011] Das U.S.-Patent 8,914,752 offenbart ein Ver-
fahren zum Versenden von Nachrichten. Die ver-
sendeten Nachrichten werden nach einer Zeitspanne
nach dem ersten Betrachten automatisch geléscht.
Eine Berlhrung des Displays des mobilen Gerats
setzt einen Timer in Gang, der die Zeitspanne vorgibt.
Nach Ablauf dieser Zeitspanne wird die Gbermittelte
Nachricht geléscht.

[0012] Die internationale Patentanmeldung
WO 2014/194262 offenbart einen Server mit einem
Modul fir Nachrichten. Dabei werden von einem Pro-
zessor Anweisungen ausgefihrt, um eine Nachricht
zwischen einem ersten Benutzer und einem zwei-
ten Benutzer aufrechtzuerhalten. Jeder Eintrag in die
Nachricht wird nach einer vorbestimmten Zeit ge-
I8scht, es sei denn, dass eine andere Anweisung ein-
trifft.

[0013] Das U.S.-Patent US 8,909,725 B1 offenbart
ein Servermodul, das Push-Kriterien ermittelt. An-
hand der Push-Kriterien werden Objekte (Bilder mit
Text, Bilder oder Videos) an einen oder mehrere
Edge-Server gesendet, so dass die Anfrage eines
Benutzers befriedigt wird. Es kénnten dann auch
Lésch-Kriterien festgelegt werden, wie z. B. dass
nach einem einmaligen Betrachten das Objekt ge-
[6scht wird.

[0014] Die U.S.-Patentanmeldung US 2013/
0305383 A1 offenbart ein System und Verfahren zum
Schutz der Privatsphare der von Nutzern auf Inter-

netseiten hochgeladenen Multimedia-Daten. Ein Ser-
ver, auf dem ein Internet-Datenschutzdienst imple-
mentiert ist, empfangt ein Medienelement eines Nut-
zers des sozialen Netzwerks. Das Medienelement
(z. B. Bild) wird verschllsselt. Eine Vereinbarung be-
stimmt, wer das Medienelement sehen kann. Die ver-
schlisselten Medienelemente werden sicher in einer
Cloud gespeichert. Die verschlisselten Bilder sind
mittels DRM-Schutz und Zugangskontrolle gesichert.
Ein Benutzer mit Zugangsrecht kann das Bild herun-
terladen und es kann nach der Entschlisselung be-
trachtet werden.

[0015] Die US-Patentanmeldung US 2014/0229544
A1 offenbart ein Verfahren zur computergestitzten,
sicheren und kontrollierten Kommunikation zwischen
einer Datenverarbeitungseinheit eines sozialen Netz-
werks. Hierzu ist auf den Datenverarbeitungseinhei-
ten ein Anwendungsprogramm installiert. Von einem
Versender wird ein bildlicher Datensatz ausgewahlt,
der mit den ausgewahlten Kontakten einer Kontakt-
liste geteilt werden soll. Den ausgewéahlten Kontak-
ten wir zum Betrachten der Datensétze eine Berech-
tigung zugewiesen, die auf einen Server verwaltet
wird. Die Datensétze liegen zunéchst verpixelt vor
und nur die ausgewahlten Kontakte kénnen den In-
halt unverpixelt mittels der Berechtigung betrachten.

[0016] Die internationale Patentanmeldung
WO 2012/087646 offenbart ein Verfahren zum
Schutz der Nutzerprivatsphare in sozialen Netzwer-
ken. Hierzu werden aus Bildern mit voller Auflésung
sogenannte Proxy-Bilder bzw. verkleinerte, unkennt-
lich gemachte Bilder erzeugt und diese zunéchst ei-
nem zugreifenden Benutzer anzeigt. Nachdem dieser
Benutzer berechtigt ist die volle Auflésung zu sehen,
werden diese Bilder dem Benutzer angezeigt.

[0017] Weder WhatsApp, Facebook, Skype oder
Snapchat stellen eine Méglichkeit zur Verfigung, mit-
tels der alphanumerische und/oder bildliche Daten-
satze derart versendet werden, dass ein Dritter den
Inhalt der Datensatze nicht erkennen kann. Erst bei
einer Berechtigung von dem Versender kann der
Empfanger den alphanumerischen und/oder bildli-
chen Datensatz auf seiner Datenverarbeitungseinheit
betrachten.

[0018] Der Erfindung liegt die Aufgabe zugrunde, ein
Verfahren zur computergestitzten, sicheren Kommu-
nikation zwischen Datenverarbeitungseinheiten zu
schaffen, mit der Nachrichten, Bilder, Tonaufnahmen
und Videos verschlisselt gesendet und wiederum
empfangen werden kdénnen. Ebenso soll eine unge-
hinderte Verbreitung dieser Nachrichten vermieden
werden.

[0019] Diese Aufgabe wird durch ein Verfahren ge-
I6st, das die Merkmale des Anspruchs 1 umfasst.
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[0020] Ferner ist es Aufgabe der Erfindung, ein nicht
flichtiges computerlesbarer Speichermedium bereit-
zustellen, das computerlesbare Anweisungen um-
fasst, mit denen es moglich ist, Nachrichten zwischen
mindestens zwei Datenverarbeitungseinheiten derart
auszutauschen, das ein Dritter die Nachricht nicht
lesen kann und der Empfanger der Nachricht diese
ebenfalls nurlesen kann, wenn er hierzu eine Berech-
tigung hat.

[0021] Diese Aufgabe wird durch ein nicht flichtiges
computerlesbares Speichermedium gelést, das die
Merkmale des Anspruchs 7 umfasst.

[0022] Eine weitere Aufgabe der Erfindung ist, ein
System zur computergestitzten, sicheren und kon-
trollierten Kommunikation zwischen Datenverarbei-
tungseinheiten zu schaffen, wobei auf einfache Wei-
se sichergestellt werden kann, dass Ubermittelte al-
phanumerische und/oder bildliche Datensatze von ei-
nem nicht Berechtigten nicht gelesen werden kon-
nen.

[0023] Diese Aufgabe wird durch ein System geldst,
das die Merkmale des Anspruchs 12 umfasst.

[0024] Das Verfahren zur computergestitzten, si-
cheren und kontrollierten Kommunikation zwischen
einer Datenverarbeitungseinheit eines Senders und
mindestens einer Datenverarbeitungseinheit eines
ausgewahlten Kontakts zeichnet sich durch die fol-
genden Schritte aus:
+ dass ein Anwendungsprogramm gestartet wird;
» dass von einem Versender ein alphanumeri-
scher und/oder bildlicher Datensatz ausgewahlt
wird, der vom Versender an mindestens einen aus
einer Kontaktliste ausgewahlten Kontakt versen-
det wird;
+ dass dem mindestens einen ausgewahlten Kon-
takt eine Berechtigung vom Versender zugewie-
sen wird, wobei die Datenverarbeitungseinheit
des Senders mit einem Server kommuniziert, so
dass die Berechtigung auf dem Server gespei-
chert wird;
» dass der ausgewahlte alphanumerische und/
oder bildliche Datensatz vor dem Versenden an
den mindestens einen ausgewahlten Kontakt ver-
pixelt und als verpixelter Datensatz an eine Daten-
verarbeitungseinheit des mindestens einen Kon-
takts Ubermittelt wird;
+ dass die Datenverarbeitungseinheit des mindes-
tens einen ausgewahlten Kontakts mit dem Server
kommuniziert und die Berechtigung abfragt;
 dass die Berechtigung des Kontakts die Verpi-
xelung des vom Versender versendeten verpixel-
ten Datensatzes entfernt wird;
+ dass falls ein von einem berechtigten Kontakt an
gefertigter Screenshot des empfangenen alpha-
numerischen und/oder bildlichen und nicht verpi-
xelten Datensatzes zumindest teilweise unkennt-

lich gemacht wird und/oder mit einer Kennung des
berechtigten Kontakts versehen wird; und

+ dass falls ein von der Datenverarbeitungsein-
heit eines berechtigten Kontakts ein alphanume-
rischer und/oder bildlicher und nicht verpixelter
Datensatz mit einer weiteren Datenverarbeitungs-
einheit abfotographiert wird, der alphanumerische
und/oder bildliche und nicht verpixelte Datensatz
mit einer Kennung versehen wird.

[0025] Der versendete und verpixelte Datensatz
kann mit einem Logo des Anwendungsprogramms
versehen werden. Wobei das Logo einen berechtig-
ten Kontakt anzeigt, dass zum nicht verpixelten Be-
trachten des empfangenen und verpixelten Datensat-
zes zuerst das Anwendungsprogramm auf die Daten-
verarbeitungseinheit geladen werden muss.

[0026] Dieses Konzept hat den Vorteil, dass mit dem
Anwendungsprogramm Nachrichten, Bilder, Tonauf-
nahmen und Videos verschlisselt gesendet und wie-
derum empfangen werden kénnen. Fir das nicht ver-
schlisselte Betrachten der versendeten Datensatze
ist es erforderlich, dass das entsprechende Anwen-
dungsprogramm auf der zugehérigen Datenverarbei-
tungseinheit geladen ist. Ebenso ist sichergestellt,
falls ein nicht berechtigter Kontakt den Datensatz
empfangt, er mit diesem Datensatz nichts anfangen
kann, da er nicht die Verschlisselung bzw. Verpi-
xelung vom gesendeten Datensatz entfernen kann.
Ebenso bringt eine weitere Verbreitung der versen-
deten und verpixelten Datensatze durch den nicht be-
rechtigten Kontakt fir ihn keinen Vorteil, da ebenfalls
ein weiterer Empfanger diesen versendeten und ver-
pixelten Datensatz nicht entschlisseln bzw. unverpi-
xelt betrachten kann.

[0027] Ebenso kann ein nicht berechtigter Kontakt,
der einen verpixelten Datensatz empfangen hat, ei-
ne Nachricht an den Versender senden, um eine Be-
rechtigung fir das nicht verpixelte Betrachten des
empfangenen alphanumerischen und/oder bildlichen
Datensatzes zu erhalten. Fir den Fall, dass der Ver-
sender dem nicht berechtigten Kontakt eine Berechti-
gung erteilt, wird dies vom Versender dem Server mit-
geteilt. Uber den Server erhalt dann der vormals nicht
berechtigte Kontakt die Berechtigung den alphanu-
merischen und/oder bildlichen Datensatz nicht verpi-
xelt zu betrachten.

[0028] Ebenso ist es gemal einer Ausfiihrungs-
form des erfindungsgeméafen Verfahrens mdglich,
einen Screenshot des empfangenen alphanumeri-
schen und/oder bildlichen und nicht verpixelten Da-
tensatzes durch einen berechtigten Kontakt zu ver-
hindern. Fur den Fall, dass von einem berechtigten
Kontakt ein entsprechender Screenshot angefertigt
wird, wird dieser zumindest teilweise unkenntlich ge-
macht. Parallel dazu kann der Screenshot auch mit
einer Kennung des berechtigten Kontakts versehen
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werden. Dies hat den Vorteil, falls ein nicht verpixel-
ter Datensatz mit der entsprechenden Kennung im In-
ternet oder in entsprechenden sozialen Netzwerken
auftaucht, dieser nicht verpixelte Datensatz eindeutig
einer Person zugewiesen werden kann. Diesen be-
rechtigten Kontakt die Berechtigung entzogen wer-
den, was am zentralen Server gemacht werden kann.
Ein Hinweis hierzu kann z. B. auch in den AGB's
fur die Benutzung des erfindungsgemafen Anwen-
dungsprogramms niedergelegt sein.

[0029] Ferner kann es vorkommen, dass ein von der
Datenverarbeitungseinheit eines berechtigten Kon-
takts empfangener alphanumerischer und/oder bild-
licher und nicht verpixelter Datensatz mit einer wei-
teren Datenverarbeitungseinheit abfotografiert wird.
Bei dem Abfotografieren wird der alphanumerische
und/oder bildliche Datensatz ebenfalls mit einer Ken-
nung versehen und wie bereits oben erwdhnt, kann
ggf. dem vormals berechtigten Kontakt die Berechti-
gung entzogen werden.

[0030] Die von dem mindestens einen berechtigten
Kontakt empfangenen alphanumerischen und/oder
bildlichen Datensatze werden in einem dem Anwen-
dungsprogramm zugewiesenen Album gespeichert.
Dabei ist es immer so, dass ein Versenden des emp-
fangenen alphanumerischen und/oder bildlichen Da-
tensatzes verpixelt erfolgt und keine weiteren Be-
rechtigungen zugewiesen werden, als diejenigen, die
bereits vom urspriinglichen Versender vergeben wor-
den sind.

[0031] Die Datenverarbeitungseinheiten sind bevor-
zugt als mobile Gerate ausgebildet.

[0032] Ebenso kann ein nicht flichtiges compu-
terlesbares Speichermedium vorgesehen sein, das
computerlesbare Anweisungen umfasst, die auf dem
Speichermedium gespeichert sind. Die computerles-
baren Anweisungen sind auf mindestens einem Pro-
zessor mindestens einer Datenverarbeitungseinheit
des Versenders und auf mindestens einem Prozes-
sor einer Datenverarbeitungseinheit mindestens ei-
nes Kontakts ausfuhrbar. Dieses Anwendungspro-
gramm ermdglicht eine computergestitzte, siche-
re und kontrollierbare Kommunikation mit mindes-
tens einer Datenverarbeitungseinheit mindestens ei-
nes weiteren Kontakts. Ebenso ist dadurch die un-
kontrollierte Verbreitung von alphanumerischen und/
oder bildlichen Datensatzen eingeschrankt. Ein vom
Versender ausgewahlter alphanumerischer und/oder
bildlicher Datensatz wird vor dem Versenden an den
mindestens einen ausgewahlten Kontakt als ein ver-
pixelter Datensatz auf einem Display der Datenverar-
beitungseinheit des Versenders dargestellt. Der Ver-
sender wahlt dabei mindestens einen Kontakt aus
einer Kontaktliste aus, an den der verpixelte Daten-
satz versendet wird. Eine Berechtigung wird vom Ver-
sender an einen zentralen Server Ubermittelt und

dort gespeichert. Die Berechtigung zeigt an, dass der
mindestens eine ausgewahlte Kontakt den alphanu-
merischen und/oder bildlichen Datensatz nicht ver-
pixelt betrachten kann. Nach dem Empfangen einer
Nachricht des Versenders, dass ein verpixelter Da-
tensatz gesendet wurde, kommuniziert die Datenver-
arbeitungseinheit des mindestens einen ausgewahl-
ten Kontakts mit dem Server und fragt die Berechti-
gung ab. Die Berechtigung wird von dem Server in
Echtzeit Uberpruft und falls die Berechtigung vorliegt,
kann der Kontakt die Verpixelung des vom Versender
versendeten und verpixelten Datensatzes entfernen.

[0033] Die computerlesbaren Anweisungen auf dem
nicht flichtigen computerlesbaren Speichermedium
ermdglichen es ebenfalls, dass der versendete und
verpixelte Datensatz mit einem Logo eines aus dem
computerlesbaren Anweisungen bestehenden An-
wendungsprogramms versehen werden kann. Das
Logo zeigt dabei einen berechtigten Kontakt an, dass
zum nicht verpixelten Betrachten des empfangen ver-
pixelten Datensatzes zuerst das Anwendungspro-
gramm auf die Datenverarbeitungseinheit geladen
werden muss.

[0034] Das System zur computergestitzten, siche-
ren und kontrollierten Kommunikation zwischen ei-
ner Datenverarbeitungseinheit als Versender und
mindestens einer weiteren Datenverarbeitungsein-
heit als Empfanger umfasst einen Server, mit dem
die Datenverarbeitungseinheit des Versenders und
die mindestens eine weitere Datenverarbeitungsein-
heit kommunikativ verbunden sind. Ferner ist ein
Prozessor der Datenverarbeitungseinheit des Ver-
senders vorgesehen, auf dem ein Anwendungspro-
gramm ausfuhrbar ist. Das Anwendungsprogramm
erstellt aus einem alphanumerischen und/oder bild-
lichen Datensatz einen verpixelten Datensatz. Uber
ein Eingabemittel der Datenverarbeitungseinheit des
Versenders kann mindestens ein Kontakt ausgewahlt
werden, an den der verpixelte Datensatz gesendet
wird. Dieser ausgewahlte Kontakt ist somit auch zum
Betrachten des alphanumerischen und/oder bildli-
chen Datensatzes ohne Verpixelung berechtigt. Die
Berechtigung ist von der Datenverarbeitungseinheit
des Versenders auf dem Server hinterlegt worden.
Ein Prozessor der mindestens einen weiteren Da-
tenverarbeitungseinheit, auf dem ebenfalls das An-
wendungsprogramm ausfihrbar ist, stellt aus dem
verpixelten Datensatz den alphanumerischen und/
oder bildlichen Datensatz wieder her. Zur Ausfuhrung
des Anwendungsprogramms mit der weiteren Daten-
verarbeitungseinheit des mindestens einen Kontakts
muss vorher die Berechtigung vom Server abgerufen
bzw. angefragt werden.

[0035] Obwonhl sich die nachfolgende Beschreibung
ausschlieRlich auf mobile Geréte als Datenverarbei-
tungseinheit beschrankt, soll dies nicht als eine Be-
schréankung der Erfindung aufgefasst werden. Es ist
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fur einen Fachmann selbstverstéandlich, dass die Er-
findung bei unterschiedlichen Datenverarbeitungs-
einheiten implementiert werden kann.

[0036] Das erfindungsgemale Anwendungspro-
gramm (APP) soll hauptséachlich auf mobilen Geraten
(Smartphones) laufen. Das Anwendungsprogramm
l&uft unter iIOS (Apple) und Android-Betriebssyste-
men. Darlber hinaus umfasst das Anwendungspro-
gramm auch die Grundfunktionen von WhatsApp. Be-
nutzer bzw. Kontakte kbnnen mit dem Anwendungs-
programm Nachrichten versenden und auch empfan-
gen. Das Ganze wird Uber eine Server-Umgebung
realisiert. Benutzer bzw. Kontakte kénnen tber einen
Balken sehen, ob ein anderer Kontakt online ist, oder
ob er gerade schreibt.

[0037] Eine weitere Moglichkeit des erfindungsge-
maRen Anwendungsprogramms ist, das ein Benutzer
eine Nachricht schreiben kann und letztendlich be-
stimmt, um welche Uhrzeit diese Nachricht fiir einen
anderen Nutzer bzw. Kontakt sichtbar wird. Hierzu
wird ein Timer eingestellt, der festlegt, dass die Nach-
richt erst zu einer bestimmten Uhrzeit versendet wird
und somit flir den anderen Nutzer bzw. Kontakt sicht-
bar wird. Ebenso ist es mdglich, dass die Nachricht
erst zu einem bestimmten Zeitpunkt fir den zweiten
Benutzer sichtbar wird.

[0038] Das Anwendungsprogramm hat den Vorteil,
dass verschlisselte Nachrichten versendet werden
koénnen. Die Nachrichten kénnen Textnachrichten,
Bilder, Tonaufnahmen und Videos sein, die ver-
schlisselt versendet und ebenfalls wieder verschlis-
selt empfangen werden kdénnen. Ebenso wird das
Anwendungsprogramm eine ahnliche Funktion wie
Facebook haben. Das Anwendungsprogramm wird
ein Fotoalbum besitzen. Dort kann man die Fotos
kommentieren. Ebenso wird das Anwendungspro-
gramm eine Pinnwand umfassen. Die Benutzer des
Anwendungsprogramms koénnen ihre Profile gestal-
ten und mit Informationen fiillen. Ebenso kann zu
Homepages dazu anordnen.

[0039] Wie bereits erwahnt, ist es moglich, mit dem
erfindungsgemafen Anwendungsprogramm Nach-
richten verschlisselt zu versenden. Bei dem erfin-
dungsgemalen Anwendungsprogramm wird die Ver-
schlisselung dadurch erreicht, dass die Nachrichten
verpixelt sind und somit nicht fiir jeden Dritten lesbar.

[0040] Die Nachrichten werden also verpixelt ver-
sendet. Vor dem verpixelten Versenden kann der
Versender bestimmte Freigaben in seiner eigenen
Kontaktliste erteilen. Diese Freigaben bzw. Berech-
tigungen werden an den Server Ubermittelt. Mit Hil-
fe der Freigabefunktion kann man seine persénli-
che Information vor anderen Usern (nicht berechtig-
ten Kontakten) schutzen. Bevor die Nachricht aus
dem Anwendungsprogramm heraus versendet wird,

fragt das Anwendungsprogramm wer die Erlaubnis
(Freigabe) hat, die Nachricht unverpixelt zu sehen.
Nachdem man die Personen (Kontakte) ausgewahlt
hat, kann die Nachricht versendet werden, ohne
dass die Gefahr besteht, dass Unberechtigte diese
Nachricht lesen. Personen, die das Anwendungspro-
gramm nicht auf ihren mobilen Geraten haben, wer-
den auch nur ein verpixeltes Bild der Nachricht sehen
kdnnen. Das Versenden und die Freigabe zum nicht
verpixelten Betrachten der verpixelten Nachrichten
werden in Echtzeit auf einem Hochleistungsserver
berechnet, der mit den mobilen Geraten kommuni-
ziert. Gemal einer weiteren Ausgestaltung des An-
wendungsprogramms ist es moéglich, dass Nachrich-
ten mit einem Abfalldatum versehen werden. Benut-
zer kdnnen durch die Option wahlen und bestimmen,
wie lange eine versendete Nachricht (Video oder Bild)
und andere persdnliche Informationen fiir einen an-
deren Nutzer sichtbar bleiben. Nach Ablauf der Zeit
wird das Bild, Video und die persénliche Information
automatisch geléscht.

[0041] Um sicherzugehen, dass eine Verbreitung
von versendeten Bildern, Nachrichten, Videos und
dergleichen nicht mdglich ist, muss verhindert wer-
den, dass Screenshots ohne Kontrolle von den aus
dem Anwendungsprogramm versendeten Nachrich-
ten gemacht werden. Fir den Fall, dass ein User
einen Screenshot mit seinem mobilen Gerat macht
gemacht hat, wird gemal einer moglichen Ausfih-
rungsform automatisch ein schwarzes Bild gespei-
chert. Ebenso ist es mdglich, dass das Bild mit gra-
phischen Elementen unkenntlich gemacht wird. Par-
allel zum Unkenntlichmachen des Bildes bzw. der
Nachricht, kdnnen ebenfalls Kontaktdaten des Users,
der den Screenshot angefertigt hat, auf dem Bild ein-
geblendet werden. Somit hat man die Méglichkeit,
dass man einen Nutzer, der 6fter gegen die AGB's
des Anwendungsprogramms verstoft, von der Nut-
zung des Anwendungsprogramms auszuschlief3en.
Fir den Fall, dass mit einem weiteren mobilen Ge-
rat die nicht verpixelte Nachricht von einem anderen
mobilen Gerat abphotographiert wird, ist es mdglich,
dass an einem Bildschirmrand permanent ein Nutzer-
name kzw andere Kontaktdaten angezeigt werden.
Derartig abphotographierte Nachrichten oder Bilder
kénnen somit nur mit dem Nutzernamen weiterver-
breitet werden. Fir den Fall, dass man dies feststellt,
kann ebenfalls dieser Nutzer von der Benutzung des
Anwendungsprogramms ausgeschlossen werden.

[0042] Ebenso ist es sinnvoll, dass die verpixelten
Nachrichten mit einem Logo des Anwendungspro-
gramms versehen werden, mit dem es mdglich ist,
die Nachricht nicht verpixelt zu betrachten. Ein Nut-
zer, der noch nicht dieses Anwendungsprogramm auf
seinem mobilen Gerat hat, kann somit das Anwen-
dungsprogramm herunterladen, damit er die verpixel-
te Nachricht, flr den Fall das er eine Berechtigung
hat, diese unverpixelt betrachten kann. Nachrichten,
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die weiterverbreitet werden, werden immer mit Nut-
zerdaten versehen. Dies hat den Vorteil, dass ein
Nutzer wiedererkannt und aufgefunden werden kann.

[0043] Ebenso ist es mdglich, das Anwendungspro-
gramm mit einer Spielefunktion zu versehen. Nutzer
haben die Mdglichkeit z. B. Bilder zu mischen und
als Puzzle zu teilen. Ein Nutzer kann somit einem an-
deren Nutzer ein Foto als Puzzle senden. Der Nut-
zer, der das Puzzle bekommt, kann es zusammenset-
zen und zurlickschicken. Eine weitere Moglichkeit ei-
ner Spielefunktion ist, dass die Nutzer ein Bild sehen
und danach werden Dinge aus dem Bild herausge-
nommen. Der Nutzer soll herausfinden, welche Din-
ge auf dem Bild fehlen. Die Dinge die fehlen kénnten,
werden als Werkzeugkasten am unteren Bildschirm-
rand des mobilen Gerats angezeigt. Nachdem man
die fehlenden Dinge eingesetzt hat, wird man Uber
ein Punktesystem belohnt. Dies alles soll nebenbei
far mehr Unterhaltung sorgen.

[0044] Im Folgenden sollen die Ausfihrungsbeispie-
le die Erfindung und ihre Vorteile anhand der bei-
geflgten Figuren naher erlautern. Die GroéRenver-
héltnisse in den Figuren entsprechen nicht immer
den realen Gréfenverhéltnissen, da einige Formen
vereinfacht und andere Formen zur besseren Ver-
anschaulichung vergréfRert im Verhaltnis zu ande-
ren Elementen dargestellt sind. Es sei hier nochmals
bemerkt, dass sich die nachstehende Beschreibung
ausschlieRlich auf mobile Gerate (Smartphones) be-
zieht. Dies ist dabei keineswegs als Beschrankung
der Erfindung aufzufassen.

[0045] Dabei zeigen:

[0046] Fig. 1 eine schematische Draufsicht auf ein
mobiles Gerat (Smartphone);

[0047] Fig. 2 eine schematische Ansicht der Ele-
mente eines mobilen Geréats;

[0048] Fig. 3 eine schematische Ansicht des Ablaufs
des Versendens von Nachrichten von einem mobilen
Gerat eines Versenders;

[0049] Fig. 4 eine schematische Ansicht des erfin-
dungsgemalen Systems, wobei mehrere mobile Ge-
rate mit einem zentralen Server kommunizieren;

[0050] Fig. 5 eine schematische Ansicht des Ab-
laufs, bei dem ein Nutzer eine Berechtigung zum Be-
trachten von verpixelten Nachrichten hat;

[0051] Fig. 6 zeigt eine schematische Ansicht eines
Ablaufs, bei dem ein berechtigter Benutzer das flr
das nicht verpixelte Betrachten der Nachrichten er-
forderliche Anwendungsprogramm noch nicht auf ei-
nem mobilen Gerat geladen hat;

[0052] Fig. 7 eine schematische Ansicht einer mdg-
lichen Ausfihrungsform, bei der ein Benutzer von ei-
nem nicht verpixelten Bild ein Screen-Shot erstellt;
und

[0053] Fig. 8 eine schematische Ansicht einer Aus-
fuhrungsform, bei der ein Benutzer ein auf einem Dis-
play des mobilen Gerats dargestellten Bildes mit ei-
nem anderen mobilen Gerat dieses Bild abphotogra-
phiert.

[0054] Fur gleiche oder gleich wirkende Elemente
der Erfindung werden identische Bezugszeichen ver-
wendet. Ferner werden der Ubersicht halber nur Be-
zugszeichen in den einzelnen Figuren dargestellt, die
fur die Beschreibung der jeweiligen Figur erforderlich
sind.

[0055] Fig. 1 zeigt eine schematische Ansicht ei-
nes mobilen Gerats 2 (Smartphone), mit dem ein
Benutzer das erfindungsgemafle Anwendungspro-
gramm 12 aufrufen kann, um mit dem erfindungsge-
malen Anwendungsprogramm 12 alphanumerische
und/oder bildliche Datensatze 10 (siehe Fig. 3) zu
versenden. Auf einem Display 3 des mobilen Geréats
2 wird das Anwendungsprogramm 12 mit einem Logo
13 dargestellt. Das Anwendungsprogramm 12 kann
Uber das Logo 13 aufgerufen werden.

[0056] Fig. 2 zeigt eine schematische Ansicht des
mobilen Gerats 2 mit den erforderlichen Einrichtun-
gen zur Ausfliihrung des erfindungsgemaflen Anwen-
dungsprogramms 12. Das mobile Gerat 2 besitzt ei-
nen Prozessor 5, mit dem computerlesbare Anwei-
sungen des Anwendungsprogramms 12 ausfiihrbar
sind. Ferner ist ein nichtfliichtiges computerlesbares
Speichermedium 6 vorhanden, in dem die computer-
lesbaren Anwendungen gespeichert sind. Uber den
Prozessor 5 werden die computerlesbaren Anwei-
sungen aus dem Speichermedium 6 abgerufen. Fer-
ner ist eine Kamera 4 des mobilen Gerats 2 mit dem
Prozessor 5 kommunikativ verbunden. Der Prozes-
sor 5 verarbeitet somit die durch die Kamera 4 auf-
genommenen Bilder. Ebenso ist der Prozessor 5 mit
einem drahtlosen Transceiver 9 verbunden. Ebenso
ist der Prozessor 5 mit einem Eingabemittel 7 verbun-
den, Uber das ein Benutzer des mobilen Geréats 2 An-
weisungen und Eingaben machen kann, die mit dem
Prozessor 5 des mobilen Gerats 2 ausgefiihrt wer-
den. Hinzu kommt, dass der Prozessor 5 wechselsei-
tig mit einem Kommunikationsmittel 8 verbunden ist.

[0057] Fig. 3 zeigt eine schematische Darstellung
des Ablaufs des Versendens von alphanumerischen
und/oder bildlichen Datensatzen 10. In einer Cloud
20 sind mehrere alphanumerische und/oder bildliche
Datensatze 10 gespeichert. Der Benutzer eines mo-
bilen Gerats 2 kann nun mindestens einen dieser al-
phanumerischen und/oder bildlichen Datensatze 10
aus der Cloud 20 abrufen und sich auf dem Display
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3 des mobilen Gerats 2 anzeigen lassen. Bei der hier
dargestellten Ausfiihrungsform ist der alphanumeri-
sche und/oder bildliche Datensatz 10 ein Bild. Mit
dem Anwendungsprogramm 12, das auf dem mobi-
len Gerat 2 installiert ist, kann der Benutzer des mo-
bilen Geréts 2 aus dem alphanumerischen und/oder
bildlichen Datensatz 10 einen verpixelten Datensatz
11 erzeugen. Bevor dieser verpixelte Datensatz 11
versendet wird, wahlt der Benutzer aus einer Kontakit-
liste 30 diejenigen Kontakte K1, K2, ..., KN aus, die
den alphanumerischen und/oder bildlichen Datensatz
10 unverpixelt betrachten kénnen und diirfen.

[0058] Fig. 4 zeigt eine schematische Darstellung
des Ablaufs des Verfahrens, mit dem ein verpixelter
Datensatz 11 versendet wird und wie dieser von ei-
nem der berechtigten Kontakte K1, K2, ..., KN nicht
verpixelt betrachtet werden kann. Wie bereits in der
Beschreibung zu Fig. 3 erwahnt, wahlt ein Versender
V auf seinem mobilen Gerat 2 diejenigen Kontakte
K1, K2, ..., KN aus, die den von ihm versendeten ver-
pixelten Datensatz 11 ohne die Verpixelung betrach-
ten dirfen. In der hier dargestellten Beschreibung
wahlt der Versender V die Kontakte K1 und K2 aus.
Von dem mobilen Gerat 2 des Versenders V gelangt
die Auswahl der Kontakte K1 und K2 mit einer Be-
nachrichtigung 15 an einen Server 40. Ebenso wird
dem Server 40 mitgeteilt, dass die Kontakte K1 und
K2 eine Nachricht 16 erhalten sollen, dass von dem
Versender V ein verpixelter Datensatz 11 gesendet
worden ist. Der Kontakt K1 ruft nun auf seinem mo-
bilen Gerat 21 das Anwendungsprogramm 12 (siehe
Fig. 1) auf und wandelt den verpixelten Datensatz 11
in einen alphanumerischen und/oder bildlichen Da-
tensatz 10 um, der nicht verpixelt ist. Mit dem Anwen-
dungsprogramm kann der Benutzer K1 nun das Bild
10 ohne die Verpixelung betrachten. Das mobile Ge-
rat 21 des Kontakts K1 prift vorher tber den Server
40 nach, ob dem Kontakt K1 auch die Berechtigung
zusteht, einen verpixelten Datensatz 11 nicht verpi-
xelt zu betrachten.

[0059] Dem Kontakt K2 wurde ebenfalls Gber eine
Nachricht 16 angezeigt, dass er vom Versender V ei-
nen verpixelten Datensatz 11 empfangen hat. Der Be-
nutzer K2 besitzt in diesem Fall auch das erforder-
liche Anwendungsprogramm 12. Folglich Gbermittelt
der Benutzer K2 an den Server 40 eine Nachricht 17,
dass er nicht berechtigt ist, den verpixelten Datensatz
11 unverpixelt zu betrachten. Fiir den Fall, dass ihm
vom Versender V die Berechtigung erteilt wird, erhalt
er Uber den Server 40 eine Rickmeldung 18, mit der
ihm die Berechtigung erteilt wird. Uber das Anwen-
dungsprogramm 12 auf seinem mobilen Gerat 2, ge-
laden hat, kann er letztendlich den verpixelten Daten-
satz 11 unverpixelt betrachten.

[0060] Fig. 5 zeigt eine schematische Darstellung
der Situation, bei der ein Kontakt K1, K2, ..., KN das
Anwendungsprogramm 12 auf seinem mobilen Geréat

2,,2,, .., 2 geladen hat. Der Kontakt K1, K2, ..., KN
erhalt vom Versender V einen verpixelten Datensatz
11, auf dem auch das Logo 13 des Anwendungspro-
gramms dargestellt ist. Da er ein berechtigter Kontakt
K1, K2, ..., KN ist, kann er Uber den Aufruf des An-
wendungsprogramms 12 auf dem Display 3 des mo-
bilen Geréts 24, 2,, ..., 2y den verpixelten Datensatz
11 derart behandeln, dass auf dem Display 3 des mo-
bilen Geréats 24, 2,, ..., 2 das nicht verpixelte Bild 10
dargestellt wird.

[0061] In Fig. 6 ist die Situation dargestellt, dass ein
Kontakt K1, K2, ..., KN den verpixelten Datensatz 11
empfangt, aber diesen nicht unverpixelt betrachten
kann, da ihm hierzu das erforderliche Anwendungs-
programm 12 fehlt. Da auf dem verpixelten Datensatz
11 das Logo 13 des Anwendungsprogramms 12 dar-
gestelltist, kann der Kontakt K1, K2, ..., KN dem Ver-
sender V eine Nachricht 16 zukommen lassen und
ihn darum bitten, ihm die Berechtigung flr das nicht
verpixelte Betrachten des verpixelten Datensatzes 11
zu erteilen. Parallel dazu kann sich der Kontakt K1,
K2, ..., KN das Anwendungsprogramm 12 auf sein
mobiles Gerét 24, 2,, ..., 2y laden. Nachdem er vom
Versender V die Berechtigung 15 erhalten hat, kann
er mit dem Anwendungsprogramm den verpixelten
Datensatz 11 bereinigen und das Bild 10 betrachten.

[0062] Die gesamte Kommunikation in den Fig. 5
und Fig. 6 mit dem Server 40 (siehe Fig. 4) und die
Berechnung und Ermittlung der Berechtigungen ge-
schieht auf dem Server 40 in Echtzeit. Ein Benut-
zer des Anwendungsprogramms 12 merkt somit kei-
ne Zeitverzdgerung bei dem Betrachten, bzw. Berei-
nigen der verpixelten Datensatze 11.

[0063] Fig. 7 zeigt eine Situation, bei der ein berech-
tigter Kontakt K1, K2, ..., KN von dem auf dem Display
3 dargestellten Bild 10 einen Screenshot 22 anfertigt,
um diesen Screenshot 22 ungehindert in anderen so-
zialen Netzwerken zu verteilen. Um dies zu verhin-
dern, kann z. B. wie in Fig. 7 dargestellt, Gber den an-
gefertigten Screenshot 22 eine schwarze Flache 24
gelegt werden. Es ist fur einen Fachmann selbstver-
sténdlich, dass hierfir jegliche Art der Unkenntlich-
machung des durch einen Screenshot 22 angefertig-
ten Bildes 10 mdglich ist. Ebenso ist es denkbar, dass
auf dem Bild 10 die Kennung 26 des berechtigten Be-
nutzers K1, K2, ..., KN eingeblendet wird. Uber die-
se Kennung 26 kann auch immer nachvollzogen wer-
den, von wem der Screenshot 22 angefertigt worden
ist, der nun ohne eine Verpixelung in den sozialen
Netzwerken kursiert.

[0064] Fig. 8 zeigt eine andere Mdglichkeit, bei dem
mit einem zusatzlichen mobilen Gerét 2, das auf dem
Display 3 des mobilen Gerats 24, 2, ..., 2y des Emp-
fangers abphotographiert wird. Um dies nachzuvoll-
ziehen, dass das nicht verpixelte Bild 10 mit einem
zuséatzlichen mobilen Geréat 2, abphotographiert wor-
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den ist, wird in dem urspringlichen, auf dem mobilen
Gerét 24, 2,, ..., 2 des Empfangers eine Kennung 26
eingeblendet. Dadurch kann immer erkannt werden,
dass ein Bild von einem zuséatzlichen mobilen Geréat
2, abphotographiert worden ist. Somit lasst sich im-
mer der Kontakt K1, K2, ..., KN auffinden, der das Bild
abphotographiert hat. GemaR den AGB's des Anwen-
dungsprogramms 12 kann somit den Benutzer K1,
K2, ..., KN die Berechtigung zur Verwendung des An-
wendungsprogramms 12 entzogen werden.

[0065] Ebenso hat die Erfindung den Vorteil, dass
das erfindungsgemale Anwendungsprogramm 12
mit einem Code oder einem Muster geschitzt ist. So-
mit ist auch fir den Fall eines Verlusts des mobi-
len Gerats 24, 2,, ..., 2 sichergestellt, dass nur der
berechtigte Benutzer des mobilen Geréats 24, 2,, ...,
2, das Anwendungsprogramm aufrufen kann und so-
mit die berechtigten Bilder nicht verpixelt betrachten
kann. Ebenso ist es von Vorteil, dass die in dem An-
wendungsprogramm zugewiesenen Album vorhan-
denen Bilder jederzeit wieder aufgerufen werden kon-
nen, da es, wie bereits erwdhnt, von Vorteil ist, die
dem Anwendungsprogramm 12 zugewiesenen Bilder
bzw. alphanumerischen und/oder bildlichen Daten-
satze 10 in einer Cloud 20 zu speichern.

Bezugszeichenliste

2 mobiles Gerat des Ver-
senders

24,2, ..., 2y mobiles Gerat des
Empfangers

2, zusatzliches mobiles
Gerat

3 Display

4 Kamera

5 Prozessor

6 Speichermedium

7 Eingabemittel

8 Kommunikationsmittel

9 Drahtloser Transceiver

10 alphanumerischer und/
oder bildlicher Daten-
satz; Bild

11 verpixelter Datensatz

12 Anwendungsprogramm

13 Logo

15 Berechtigung

16 Nachricht

17 Nachricht nicht berech-
tigter Kontakt

18 Ruckmeldung

20 Cloud

22 Screenshot

24 schwarze Flache

26 Kennung

30 Kontaktliste

40 Server

K1, K2, ..., KN Kontakt

\"/ Versender
Patentanspriiche

1. Verfahren zur computergestitzten, sicheren
und kontrollierten Kommunikation zwischen einer
Datenverarbeitungseinheit (2) eines Versenders (V)
und mindestens einer Datenverarbeitungseinheit (2,4,
2,, ..., 2,) eines ausgewahlten Kontakts (K1, K2, ...,
KN) gekennzeichnet durch die folgenden Schritte:

+ dass ein Anwendungsprogramm gestartet wird,;

» dass von einem Versender (V) ein alphanumeri-
scher und/oder bildlicher Datensatz (10) ausgewahlt
wird, der vom Versender (V) an mindestens einen aus
einer Kontaktliste (30) ausgewahlten Kontakt (K1,
K2, ..., KN) versendet wird;

» dass dem mindestens einen ausgewahlten Kontakt
(K1, K2, ..., KN) eine Berechtigung (15) vom Versen-
der (V) zugewiesen wird, wobei die Datenverarbei-
tungseinheit (2) des Versenders (V) mit einem Server
(40) kommuniziert, so dass die Berechtigung (15) auf
dem Server (40) gespeichert wird;

* dass der ausgewahlte alphanumerische und/oder
bildliche Datensatz (10) vor dem Versenden an den
mindestens einen ausgewahlten Kontakt (K1, K2, ...,
KN) verpixelt und als verpixelter Datensatz (11) an ei-
ne Datenverarbeitungseinheit (24, 2,, ..., 2y) des min-
destens einen Kontakts (K1, K2, ..., KN) Ubermittelt
wird;

+ dass die Datenverarbeitungseinheit (24, 2,, ..., 2y)
des mindestens einen ausgewahlten Kontakts (K1,
K2, ..., KN) mit den Server (40) kommuniziert und die
Berechtigung (15) abfragt;

« dass bei Berechtigung (15) des Kontakts die Verpi-
xelung des vom Versender (V) versendeten und ver-
pixelten Datensatzes (11) entfernt wird;

» dass falls ein von einem berechtigten Kontakt (K1,
K2, ..., KN) angefertigter Screenshot (22) des emp-
fangenen alphanumerischen und/oder bildlichen und
nicht verpixelten Datensatzes (10) zumindest teilwei-
se unkenntlich gemacht wird und/oder mit einer Ken-
nung (26) des berechtigten Kontakts (K1, K2, ..., KN)
versehen wird; und

+ dass falls ein von der Datenverarbeitungseinheit (2,
2,, ..., 2,) eines berechtigten Kontakts (K1, K2, ...,
KN) ein alphanumerischer und/oder bildlicher und
nicht verpixelter Datensatz (10) mit einer weiteren
Datenverarbeitungseinheit (24, 2,, ..., 2) abfotogra-
phiert wird, der alphanumerische und/oder bildliche
und nicht verpixelte Datensatz mit einer Kennung (26)
versehen wird.

2. Verfahren nach Anspruch 1, wobei der ver-
sendete und verpixelte Datensatz (11) mit einem Lo-
go (13) eines Anwendungsprogramms (12) versehen
wird, wobei das Logo (13) einem berechtigten Kon-
takt (K1, K2, ..., KN) anzeigt, dass zum nicht verpixel-
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ten Betrachten des empfangenen verpixelten Daten-
satzes (11) zuerst das Anwendungsprogramm (12)
auf die Datenverarbeitungseinheit (24, 2,, ..., 2) ge-
laden werden muss.

3. Verfahren nach Anspruch 2, wobei ein nicht be-
rechtigter Kontakt (K1, K2, ..., KN) eine Nachricht (17)
an den Versender (V) sendet, um eine Berechtigung
fur das nicht verpixelte Betrachten der empfangenen
alphanumerischen (15) und/oder bildlichen Datensat-
zes (10) zu erhalten und dass diese dem Server (40)
mitgeteilt wird.

4. Verfahren nach einem der vorangehenden An-
spriiche, wobei die von dem mindestens einen be-
rechtigten Kontakt (K1, K2, ..., KN) empfangenen al-
phanumerischen und/oder bildlichen Datensatze (10)
in einem dem Anwendungsprogramm (12) zugewie-
senen Album gespeichert werden, wobei ein Versen-
den des empfangenen alphanumerischen und/oder
bildlichen Datensatzes (10) verpixelt erfolgt und keine
weiteren Berechtigung (15) zugewiesen werden als
diejenigen, die bereits von ursprunglichen Versender
(V) vergeben worden sind.

5. Verfahren nach einem der vorangehenden An-
spriche, wobei die Datenverarbeitungseinheiten (2,
2,,2,, ..., 2,) als mobile Gerate ausgebildet sind.

6. Verfahren nach Anspruch 5, wobei das Anwen-
dungsprogramm (12) der mobilen Geréate (24, 2,, ...,
2,) mit einem Code oder einem Muster geschitzt
wird, so dass fur den Fall eines Verlusts des mobilen
Gerats (24, 2, ..., 2) sichergestellt ist, dass nur der
berechtigte Benutzer des mobilen Geréts (24, 2,, ...,
2,) das Anwendungsprogramm aufrufen kann und
somit die berechtigten Bilder nicht verpixelt betrach-
ten kann.

7. Ein nicht fliichtiges computerlesbares Speicher-
medium (6), das computerlesbare Anweisungen ei-
nes Anwendungsprogramms (12) umfasst, die auf
dem Speichermedium (6) gespeichert sind, wobei die
computerlesbare Anweisungen auf mindestens einen
Prozessor (5) mindestens einer Datenverarbeitungs-
einheit (2) eines Versenders (V) und auf mindestens
einen Prozessor (5) einer Datenverarbeitungseinheit
(24, 2,, ..., 2y) mindestens eines Kontakts (K1, K2, ...,
KN) ausfihrbar sind, um eine computergestitzte, si-
chere und kontrollierbare Kommunikation mit min-
destens einer Datenverarbeitungseinheit (24, 2, ...,
2,) mindestens eines Kontakts (K1, K2, ..., KN) her-
zustellen, dadurch gekennzeichnet, dass
« ein vom Versender (V) ausgewahlter alphanumeri-
scher und/oder bildlicher Datensatz (10) vor dem Ver-
senden an den mindestens einen ausgewahlten Kon-
takt (K1, K2, ..., KN) als ein verpixelter Datensatz (11)
auf einem Display (3) der Datenverarbeitungseinheit
(2) des Versenders (V) dargestellt wird,

+ der Versender (V) mindestens einen Kontakt (K1,
K2, ..., KN) aus einer Kontaktliste (30) ausgewahlt, an
den der verpixelte Datensatz (11) versendet wird;

+ eine Berechtigung (15) vom Versender (V) an ei-
nen Server (40) Ubermittelt und dort gespeichert wird,
die anzeigt, dass der mindestens eine ausgewahlte
Kontakt (K1, K2, ..., KN) den alphanumerischen und/
oder bildlichen Datensatz (10) nicht verpixelt betrach-
ten kann;

» nach Empfangen einer Nachricht (16) des Versen-
ders (V), dass ein verpixelter Datensatz (11) gesen-
det wurde, die Datenverarbeitungseinheit (24, 2,, ...,
2,) des mindestens einen ausgewahlten Kontakts
(K1, K2, ..., KN) mitden Server (40) kommuniziert und
die Berechtigung (15) abfragt;

* dass bei auf dem Server (40) vorliegenden Berech-
tigung (15) des Kontakts (K1, K2, ..., KN) die Verpi-
xelung des vom Versender (V) versendeten verpixel-
ten Datensatzes (11) entfernt wird;

* dass falls ein Screenshot (22) von empfangenen al-
phanumerischen und/oder bildlichen und nicht verpi-
xelten Datensatz (10) zumindest teilweise unkennt-
lich gemacht wird und/oder mit einer Kennung (26)
des berechtigten Kontakts (K1, K2, ..., KN) versehen
wird; und

+ dass falls ein von der Datenverarbeitungseinheit (2,
2,, ..., 2,) eines berechtigten Kontakts (K1, K2, ...,
KN) ein alphanumerischer und/oder bildlicher und
nicht verpixelter Datensatz (10) mit einer weiteren
Datenverarbeitungseinheit (2,, 2,, ..., 2) abfotogra-
phiert wird, der alphanumerische und/oder bildliche
und nicht verpixelte Datensatz mit einer Kennung (26)
versehen wird..

8. Nicht fliichtiges computerlesbares Speicherme-
dium (6) mit den computerlesbare Anweisungen nach
Anspruch 7, wobei der versendete und verpixelte Da-
tensatz (11) mit einem Logo (13) des aus den compu-
terlesbare Anweisungen bestehenden Anwendungs-
programms (12) versehen wird, wobei das Logo (13)
des Anwendungsprogramms (12) einem berechtig-
ten Kontakt (K1, K2, ..., KN) anzeigt, dass zum nicht
verpixelten Betrachten des empfangenen verpixelten
Datensatzes (11) zuerst das Anwendungsprogramm
(12) auf die Datenverarbeitungseinheit (24, 2,, ..., 2y)
geladen werden muss.

9. Nicht fliichtiges computerlesbares Speicher-
medium (6) mit den computerlesbaren Anweisungen
nach Anspruch 7, wobei von einem nicht berechtigten
Kontakt (K1, K2, ..., KN) eine Nachricht (17) fur den
Versender (V) generiert wird, um eine Berechtigung
fur das nicht verpixelte Betrachten des empfangenen
alphanumerischen und/oder bildlichen und verpixel-
ten Datensatzes (11) zu erhalten und wobei von der
Datenverarbeitungseinheit (2) des Versenders (V) an
den Server (40) die Berechtigung (15) mitgeteilt wird.

10. Nicht fliichtiges computerlesbares Speicher-
medium (6) mit den computerlesbaren Anweisungen
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nach Anspruch 7, wobei die Datenverarbeitungsein-
heiten (2, 2,, 2, ..., 2))) als mobile Geréte ausgebildet
sind.

11. Nicht fliichtiges computerlesbares Speicher-
medium (6) mit den computerlesbaren Anweisun-
gen nach Anspruch 10, wobei das Anwendungspro-
gramm (12) der mobilen Gerate (24, 2,, ..., 2y) mit
einem Code oder einem Muster geschutzt wird, so
dass fur den Fall eines Verlusts des mobilen Gerats
(24, 24, ..., 2\) sichergestellt ist, dass nur der berech-
tigte Benutzer des mobilen Geréts (24, 2,, ..., 2\) das
Anwendungsprogramm aufrufen kann und somit die
berechtigten Bilder nicht verpixelt betrachten kann.

12.  System zur computergestitzten, sicheren
und kontrollierten Kommunikation zwischen einer Da-
tenverarbeitungseinheit (2) als Versender (V) und
mindestens einer weiteren Datenverarbeitungsein-
heit (24, 2,, ..., 2\)) als Empféanger umfasst:

« einen Server (40), mit dem die Datenverarbeitungs-
einheit (2) des Versenders (V) und die mindestens ei-
ne weitere Datenverarbeitungseinheit (24, 2, ..., 2y),
kommunikativ verbunden sind;

« einen Prozessor (4) der Datenverarbeitungseinheit
(2) des Versenders (V), auf dem ein Anwendungspro-
gramm (12) ausfihrbar ist, das aus einem alphanu-
merischen und/oder bildlichen Datensatz (10) einen
verpixelten Datensatz (11) erstellt;

« ein Eingabemittel (7) zum auswahlen mindestens ei-
nes Kontakts (K1, K2, ..., KN), an den der verpixelten
Datensatz (11) sendbar ist und der zum Betrachten
des alphanumerischen und/oder bildlichen Datensatz
(10) ohne eine Verpixelung berechtigt ist, wobei die
Berechtigung von der Datenverarbeitungseinheit (2)
des Versenders (V) auf dem Server (40) hinterlegt ist;
* ein Prozessor (4) der mindestens einen weiteren
Datenverarbeitungseinheit (2, 2,, ..., 2y), auf dem
ebenfalls das Anwendungsprogramm (12) ausfihr-
bar ist, um aus dem verpixelten Datensatz (11) den al-
phanumerischen und/oder bildlichen Datensatz (10)
wieder herzustellen, wobei vor der Ausfilhrung des
Anwendungsprogramms (12) Uber die weitere Daten-
verarbeitungseinheit (24, 2, ..., 2) des mindestens
einen Kontakts (K1, K2, ..., KN) die Berechtigung vom
Server abrufbar ist;

» dass das Anwendungsprogramm (12) im der Da-
tenverarbeitungseinheit (2, 2,, ..., 2) derart gestal-
tet ist, dass falls bei einem Screenshot (22) des emp-
fangenen alphanumerischen und/oder bildlichen und
nicht verpixelten Datensatzes (10) der Screenshot
(22) zumindest teilweise unkenntlich ist und/oder ei-
ne Kennung (26) der Datenverarbeitungseinheit (2,
2,, ..., 2)) tragt, mit dem der Screenshot (22) ange-
fertigt wurde; und

+ dass falls ein von der Datenverarbeitungseinheit (2,
2,, ..., 2) eines berechtigten Kontakts (K1, K2, ...,
KN) ein alphanumerischer und/oder bildlicher und
nicht verpixelter Datensatz (10) mit einer weiteren
Datenverarbeitungseinheit (2, 2,, ..., 2) abfotogra-

phiert wird, der alphanumerische und/oder bildliche
und nicht verpixelte Datensatz mit einer Kennung (26)
versehen ist.

13. System nach Anspruch 12, wobei ein Logo
(13) des Anwendungsprogramms (12) auf dem verpi-
xelten Datensatz (11) dargestellt ist, und eine Schalt-
flache darstellt, mit der das Anwendungsprogramm
(12) auf die mindestens eine Datenverarbeitungsein-
heit (24, 2,, ..., 2\)) ladbar ist.

14. System Anspruch 12, wobei die Datenverar-
beitungseinheiten (2, 24, 2,, ..., 2\) als mobile Geré-
te ausgebildet sind und das Anwendungsprogramm
(12) der mobilen Geréate (24, 2,, ..., 2\) mit einem
Code oder einem Muster geschitzt wird, so dass fir
den Fall eines Verlusts des mobilen Gerats (24, 2,, ...,
2,)) sichergestellt ist, dass nur der berechtigte Benut-
zer des mobilen Geréts (24, 2,, ..., 2y) das Anwen-
dungsprogramm aufrufen kann und somit die berech-
tigten Bilder nicht verpixelt betrachten kann.

Es folgen 4 Seiten Zeichnungen
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Anhéangende Zeichnungen
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